.. decir que GCP Global es una empresa que vende
seguridad IT, seria como decir que Miguel Angel

pintaba techos
O
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¢, Que es Security Advisor?

SACURITY

v Plataforma integrada de administracion de
resgos
v' Mapeo y control de riesgos desde IT hasta
Ingenieria social

v Operacion y control del cumplimiento de
estandares

v" Prioriza efectivamente la remediacion
v' Comprensible para técnicos y ejecutivos

O
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Funcionamiento de Security Advisor

M Infraestructura de TI
Mapeo M Aplicaciones defensivas en sitio (i.e. IPS, IDS)
/ M Seguridad fisica en Tl
Elementos |_| M Recuperacion de desastres
Seguridad M Politicas, procedimientos y controles de TI
Objetivos de Re . e E—— _ =
| gulaciones Sotm s Lvte s Acths Piio s Actvs ——
Control de y Estandares espussian yo toalesiacea
Riesgos —— —
'Q Fraetses TTLUDP er et
V Eajandarey : 5
Cultura [V — i rge o0F BXLrS
&hﬂoﬂubx‘v-:n 'E:
ey Pyerees subtent ‘:’L‘":”;" . ‘u“"‘:"":“‘
3 / \ [ )\ § ] Propecto Deemoslinton Usuarie acm Potth de Usuane: Adrearintrador
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Funcionamiento de Security Advisor

Mapeo ¥ Cumplimiento Regulatorio
(Técnico y no Técnico)

v  Sarbanes Oxley ===—mm
Sequridad @ PCl =l ==
M  HIPAA .
M FISMA el
M GLBA R ==
Objetivos de Regulaciones p - g g = :
Cg?égodse —»yEsténdares\\ [Z] Esé]andlesng-szglol(\;‘:ejores PraCtlcaS e
¥ COBIT R p— |
M ITIL iy
Cultura M OSSTMM g
M T.R.U.S.T. (Propietario)
M Analisis de Impacto de Negocio
V]

Plan de Continuidad de
Negocios
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Funcionamiento de Security Advisor

Dashbonrd Ejacutive

Mapeo

Elementos
Seguridad

Objetivos de
Control de
Riesgos

Regulaciones

I y Estandares

Cultura \

SQCURITY

ADV IS
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Vuiner stasades

] I Rave
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WoLQ7.01 . 206.0% 30 0060101 001
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Mivirme 1007 00O M 19 000 Mme 0000
EzE [ o ooo [ [ - [—
- Boreger indicadeces y gulss a Guarstar / Cargar Vistas () Lartae

Evaluar las politicas de seguridad y su
exposicion a ataques de ingenieria social

Identificar a donde la falta de cultura de
seguridad amenaza la organizacion

Medir la alineacion de la gente con las

regulaciones y normas




Funcionamiento de Security Advisor

Mapeo Analisis o T o= =
Elementos | | 2=z
Seguridad
Objetivos de Regulaciones Andlisis y Identificar M Visualizar el mapa de riesgos

Controlde —» . > —»| Riesgosy : :
Riesgos y Estandares Diagnostico Amenazas \ M  Unir todas las piezas

M Identificar los huecos de seguridad
gue amenazan los activos de
informacion

Cultura — M Identificar prioridades

] Exposicion a ingenieria social
V] Auditar aplicaciones de

S 5 CUR |TY seguridad defensivas

ADVISOR ] Identificar amenazas internas
O
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Funcionamiento de Security Advisor

Mapeo

Elementos

Seguridad

Objetivos de
Control de
Riesgos

Regulaciones| |

I y Estandares

Cultura

S)CURITY

A DV IS
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Analisis
Andlisisy | :gentlflcar 2
Diagndstico lesgos y

Amenazas

Remediacion

Evaluacion Plan de »
> De Riesgo —> Accion —» Implementacion
N~ —
~
M Plan de solucion:

M  Asignacién de prioridades
VI  Activacion del flujo de remediacion

M Calculo del Impacto de Negocio

M Calificar el riesgo (R.A.V.)
v  Medicion efectiva de resultados




Funcionamiento de Security Advisor

Mapeo Analisis s vessicais Control
Elementos
Seguridad
P - -
' %bére]?r\;c:sdge ___,|Regulaciones Andlisisy | giigg?)(;a; __|,| Evaluac = Medicion y
_ Est N . -
: Riesgos : y Estandares Diagnostico AMENazas De Ries|.. Control
I A
— »  Cultura

—
v : }
— — ony |
— - -
— -
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— - b I
-
.
[ e -

|

i

SOCURITY O

ADVISOR [ ==1]
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Mapeo de Amenazas

Diagramas Editar Preferencias Ventana
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Solucion Efectiva

SHCURITY

ADVISOR

v’ Plataforma integrada de administracion de riesgos

AN NI N N YN

Modela el mapa de tolerancia de riesgos

Identifica de forma precisa las vulnerabilidades que representan una
amenaza para los activos de informacion

Evalla las politicas de seguridad y su exposicion a ataques de ingenieria
social

Entender donde la falta de cultura de seguridad amenaza la organizacion
|dentifica la falta de cumplimiento en politicas, procedimientos y Tl
Asigna y da seguimiento efectivo a tareas de remediacion

v Revisiones de riesgo rapidas y precisas

v
v

Comprender los riesgos de impacto al negocio
Calificar los objetivos de control (RAV)

v Medicién y control precisos

v

v
v
v

Simulacion de escenarios de riesgos, facilita la toma de decisiones
Justifica objetivamente inversiones en seguridad

Mantener el enfoque en las prioridades reales

Reportes visibles y objetivos claros para técnicos y ejecutivos
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SSCURITY

Interaccion de SA
con la




Interaccion Corporativa con SA

equipo DE | operacioN | recursos | ADmIN. DE
PRUEBAS HUMANOS RIESGOS AUBITORIA LEGAL

Herramientas

ALTA / SHCURITY Existentes:

o Scanners, IDS,
MANDOS ‘ ’ Firewall, EMS, etc.
MEDIOS

1
v v v

Aplicaciones Infraestructura Procesos Regulaciones Estandares Cultura

Oy
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Interaccion Corporativa con SA

EQUIPO DE OPERACION RECURSOS ADMIN. DE
ww PRUEBAS Tl HUMANOS RIESGOS AUDITORIA LEGAL

SHCURITY

%0shal ALTA

MANDOS
MEDIOS

v v v v

Aplicaciones Infraestructura Procesos Regulaciones Estandares Cultura
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Interaccion Corporativa con SA

equipo DE | operacioN | recursos | ADmIN. DE
'H“H' PRUEBAS HUMANOS RIESGOS AUBITORIA LEGAL

%edhel ALTA SDCURITY
5 DIR
MANDOS
MEDIOS
Aplicaciones Infraestructura Procesos Regulaciones Estandares Cultura

Oy
GCP Todos los Derechos Registrados, Global Consulting Professionals, 2007 ©

GLOBAL




Interaccion Corporativa con SA

equipo DE | operacioN | recursos | ADmIN. DE
'H“H' PRUEBAS HUMANOS RIESGOS AUBITORIA LEGAL

SHCURITY

%0shal ALTA

MANDOS
MEDIOS

v v v

Aplicaciones Infraestructura Procesos Regulaciones Estandares Cultura
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Interaccion Corporativa con SA

EQuIPODE [ oPeraciON | RECURSOs | ADMIN. DE
'H“H' PRUEBAS HUMANOS rREsGos [ AUPITORIA

0.9 0 _ - D '(';
s d-—h
'I;,_,\
MEDIOS '

v v v

Aplicaciones Infraestructura Procesos Regulaciones Estandares Cultura
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Interaccion Corporativa con SA

EQUIPODE [ oPerAciON | RECURsOs | ADMIN. DE
'H“H' PRUEBAS HUMANOS rREsGos [ AUPITORIA

SHCURITY

%0shal ALTA

MANDOS
MEDIOS

Aplicaciones Infraestructura Procesos Regulaciones Estandares Cultura
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Interaccion Corporativa con SA

equipo DE | operacioN | recursos | ADmIN. DE
'H“H‘ PRUEBAS HUMANOS RIESGOS AUBITORIA LEGAL

1) i
DIR )

MANDOS

MEDIOS

Aplicaciones Infraestructura Procesos Regulaciones Estandares Cultura
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Oficinas Corporativas

Ciudad de México

Bosques de Duraznos No 61-1
Col. Bosques de las Lomas

Mexico, D.F., 11700
(52 - 55) 5234 - 2565 @
GCP

e Silicon Valley
6580 Via del Oro

San Jose, California
05119, U.S.A.
(408) 754 - 3196
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