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Estandares de Seguridad de la Informacion

1ISO 27001:2005

v

v

v

Orientado a establecer un sistema gerencial para minimizar riesgos
y proteger la informacion.

Especificacion para la gestion del sistema de seguridad de la
informacion.

Usado para la certificacion.

ISO/IEC 17799:2005

v

v
v
v

Codigo de practica para la gestion de la seguridad de la
informacion.

Usado como documento de referencia.
Provee un juego comprensivo de controles de seguridad.

Basado en la mejores practicas de seguridad de la informacion.
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La serie 27000

ISO 27001 ISO 27002
Sistema de Gestion (ISO/IEC 17799:2005)
de Seguridad de la Caodigo de Practica
Informacion (SGSI) (Abril 2007)

ISO 27000 ISO 27003
Fundamentos Guia de Implementacion
y Vocabulario del SGSI
(en desarrollo) (2008)

ISO 27006 ISO 27004
Requisitos para la acreditacion Métricas para determinar
de entidades de Auditoria y la eficacia de un SGSI

, ISO 27005 5 (2008)
Guia para la Gestion
de Riesgo de SI
(2008)

Certificacion de un SGSI
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Modelo Plan-Do-Check-Act (PDCA)

Do
4.2.2 Implementar y
Operar el SGSI

Act
4.2.4 Gestionar y
Mejorar el SGSI

Check
4.2.3 Monitorear y
Revisar el SGSI
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Metodologia de Implementacion

v' ldentificar necesidades.
v' Inventario de activos de informacion.

v Evaluacion del riesgo
v" Vulnerabilidades - Amenazas - Probabilidades - Impactos = Riesgos

v Seleccion e implementacion de controles.
v' Definicidn e implantacién de métricas.

v Educacion y concienciacion del personal.
v' Monitoreo y registro de incidencias.

v Realizaciéon de auditorias internas.

v' Mejora continua del SGSI.
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Componentes del Estandar ISO 27001:2005
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O Introduccion

1 Campo de aplicacion

2 Referencias normativas

3 Términos y definiciones

4 Sistema de gestion de la seguridad de la informacion
5 Responsabilidades de la Direccion

6 Auditorias internas del SGSI

7 Revision del SGSI por la Direccion

8 Mejora de SGSI

Anexo A Resumen de controles

Anexo B Relacion con los principios de la OCDE
Anexo C Correspondencia con otras normas
Bibliografia
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Anexo de Controles

A.5
A.6
A.7
A.8
A.9
A.10
All
A.12

A.13
A.l14
A.15

Politica de seguridad

Organizacion de la seguridad de la informacion
Gestion de activos

Seguridad ligada a los recursos humanos
Seguridad fisica y del entorno

Gestion de comunicaciones y operaciones
Control de accesos

Adquisicion, desarrollo y mantenimiento de sistemas de
Informacion

Gestion de incidentes de seguridad de la informacion
Gestion de continuidad del negocio

Conformidad
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Beneficios

v
v
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Utilizar un modelo comprobado y repetible

Crear resultados consistentes

Obtencion de métricas de control cuantificables y objetivas

Claridad e institucionalidad en los procesos de seguridad de informacion
Mayor comprension de los riesgos a los que esta expuesto el negocio
Base para lanzar iniciativas de cultura de seguridad

Poder lanzar al mercado nuevos productos con mayor confianza

Mayor proteccion de la imagen institucional

Disminuir desviaciones con relacion a los requerimientos de la autoridad
(mejorar cumplimiento de auditorias CNBV)

Lanzamiento de campafnas de mercadotecnia utilizando la certificacion
como argumento para generacion de confianza

AN
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